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Programa de Conformidade e de Governanca a
Lei Geral de Protecao de Dados Pessoais da Universidade Federal de Mato Grosso do Sul

Apresentacao

A Fundacao Universidade Federal de Mato Grosso do Sul - UFMS, como instituicao de ensino su-
perior, no exercicio de suas fung¢des institucionais, seja ho provimento de servigos ao cidadéo ou
em suas tarefas administrativas, trata e gerencia um conjunto de dados pessoais indispensaveis
ao cumprimento de suas obrigacdes legais e necessarios a execugao de politicas publicas.

Nesse contexto, dada a natureza de pessoa juridica de direito publico, a UFMS possui o dever de
atender aos preceitos normativos no que se refere ao tratamento de dados pessoais. Dessa forma,
€ preciso analisar e adaptar os processos que envolvam tratamento de dados pessoais, visto que
a Lein®13.709, de 14 de agosto de 2018 - Lei Geral de Protegéo de Dados Pessoais (LGPD) regula as
atividades de tratamento para que o titular dos dados possa ter maior seguranga e conhecimento
sobre como seus dados sao utilizados.

Neste documento é apresentado o Programa de Conformidade e de Governanga a LGPD da Fun-
dacgao Universidade Federal de Mato Grosso do Sul - UFMS de acordo com a LGPD. Este Programa
€ um dos instrumentos que demonstra o forte comprometimento com a tematica de protegéo
de dados pessoais pela UFMS.

O presente Programa de Conformidade e Governanga a LGPD da UFMS retrata a estruturagéo das
principais atividades que a Universidade adotara para atender as premissas da LGPD, contém as
diretrizes para governanga de exceléncia e alinhamento as praticas da legislagao, garantindo o com-
promisso em zelar pelo tratamento adequado de dados pessoais, reforgar o comprometimento com
boas praticas de privacidade e protegéo de dados pessoais e propiciar o ambiente necessario para
a mudanca de cultura quanto ao tratamento de dados pessoais no ambito da Instituicao.

Entendemos a complexidade do desafio e contamos com o apoio da Comunidade Universitaria
da UFMS para o alcance, aperfeicoamento, controle e acompanhamento dos dados pessoais
tratados pela UFMS.

Mariane Cristina Wolf,
Ouvidora e Encarregada do Tratamento de Dados Pessoais

Marcelo Augusto Santos Turine,
Reitor
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1. Introducao

A Lei n°13.709, de 2018, € um marco nas politicas de protegao dos direitos dos titulares dos dados
pessoais, tanto em meio digital quanto em meio fisico, por pessoa natural ou por pessoa juridica de
direito publico ou privado, e ambiciona criar um cenario de seguranca juridica, com a padronizagao de
normas e praticas, para promover a protegao de forma igualitaria dentro do Pais e no mundo, aos dados
pessoais tratados ou coletados em territorio nacional e dados pessoais de cidadaos localizados no
territorio nacional, oferecendo transparéncia ao titular sobre a finalidade do tratamento de seus dados.

A LGPD é uma legislagéo que propde de forma detalhada os cuidados que se deve ter ao realizar
alguma operagao de tratamento com os dados das pessoas naturais e, portanto, estabelece regras
especificas para o tratamento, uso e para a prote¢ao da privacidade de dados pessoais coletados,
visando fortalecer o direito a autodeterminagao informativa, ou seja, garantir que toda pessoa exerca,
de algum modo, controle sobre seus dados pessoais, opondo-se a eles quando cabivel ou, a0 menos,
conhecendo-os com transparéncia sempre que exigido. A Lei ainda prevé a Autoridade Nacional de
Protecao de Dados - ANPD, 6rgéo responsavel pela regulamentacgéo e fiscalizagéo da aplicacdo da Lei.

Todas as instituicdes de direito publico e privado devem adequar seus processos e sistemas de
modo a tratar os dados pessoais em conformidade com o que determina a Lei.

Ao setor publico, ha previsdo de sangdes que podem ser aplicadas caso exista alguma irregula-
ridade perante a Lei e que poderao ser aplicadas pela ANPD, como: adverténcia; publicizagédo da
infragéo; bloqueio ou eliminagédo dos dados pessoais a que se refere a infragéo, sem prejuizo das
sangdes previstas no Estatuto do Servidor Publico Federal, na Lei de Improbidade Administrativa
e na Lei de Acesso a Informagéo, entre outras correlatas.

Em sintese, a Lei implica diretamente em como a UFMS, por meio de seus servidores, estagiarios
e colaboradores terceirizados, trata os dados pessoais a que tém acesso e demanda a conscien-
tizacdo de toda a sociedade, inclusive a Comunidade Universitaria, acerca da importancia dos
dados pessoais e os seus reflexos em direitos fundamentais.

Na UFMS, por ser uma instituigdo publica, a principal finalidade de tratamento de dados pessoais
esta relacionada a execucgéo de politicas publicas, devidamente previstas em lei, além do exercicio
de suas competéncias legais. Nesses casos ndo ha necessidade de consentimento do titular. Tais
hipoteses estéo dispostas nos incisos Il e lll do art. 7° da LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
(-]
Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - pela administragao publica, para o tratamento e uso compartilhado de dados necessarios a
execugao de politicas puUblicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta lei; [...]

Outra exigéncia apresentada na LGPD, e que cabe destaque neste documento pela sua grande
importancia, é a transparéncia do tratamento de dados pessoais que deve ser disponibilizada ao
titular destes dados. Sao diversos os momentos no qual séo apresentados os direitos do titular
dos dados, especialmente no art. 18, que garante saber como seus dados sao tratados, em quais
momentos, com quem sao compartilhados, qual o tempo de guarda. A Lei também prevé o que
deve estar publicado nas paginas da Instituigéo:

Art. 23, inciso I: sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam
o tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previséo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execugéo dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos (Lei n°® 13.709/2018).

O compartilhamento dos dados dentro da administragao publica no ambito da execugéo de politi-
cas publicas é previsto na Lei e dispensa o consentimento especifico do titular, desde que o 6rgag
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que solicita acesso ao dado justifique esse acesso com base na execugao de uma politica publica
especifica e claramente determinada, informando a finalidade do uso dos dados. Informagdes
protegidas por sigilo seguem protegidas e sujeitas a normativos e regras especificas.

Todo tratamento de dados pessoais deve ser amparado em uma das hipdteses explicativas para
intervencao de dados apresentados no art. 7°. No entanto, independentemente da hipotese de
tratamento, as atividades de tratamento de dados pela UFMS devem observar a boa-fé e os se-
guintes principios da LGDP (art. 6°):

1. finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

2. adequacgdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

3. necessidade: limitagdo do tratamento ao minimo necessério para a realizagéo de suas fina-
lidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relagao
as finalidades do tratamento de dados;

4. livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

5. qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagédo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

6. transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagao do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;

7. seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pes-
soais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicéo, perda,
alteracdo, comunicacgao ou difusao;

8. prevengéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

9. nao discriminagao: impossibilidade de realizagao do tratamento para fins discriminatérios
ilicitos ou abusivos; e

10. responsabilizacao e prestagédo de contas: demonstragao, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de proteg¢ao de
dados pessoais e, inclusive, da eficacia dessas medidas.

Destaca-se que é preciso ter o cuidado de considerar outras leis que afetam diretamente as tomadas
de decisdes relativas a dados pessoais, promovendo harmonizagéo entre as leis ja vigentes, como: Lei
de Acesso a Informacao - LAI, Lei do Habeas Data, Lei Geral do Processo Administrativo, Marco Civil
da Internet, Codigo de Defesa do Usuario do Servigo Publico, Lei do Cadastro Positivo, entre outras.

Sabendo da importancia do tema, a UFMS tem adotado medidas para a sua adequagéo aos dita-
mes trazidos pela Lei, como a instituicdo da Politica de Seguranca da Informacg&o, aprovada pela
Resolugdo n° 87-COUN/UFMS, de 9 de abril de 2021. Ademais, com proposito de regulamentar o
uso de dados pessoais de forma institucional e fornecer orientagdes sobre a protegéo e o geren-
ciamento das diversas atividades e operacgdes de tratamento de dados pessoais existentes no
ambito da Universidade, foi definida e aprovada em 16 de junho de 2021, por meio da Resolugao n®
99-COUN/UFMS, a Politica de Privacidade e Protecdo de Dados da UFMS, visando a adequacao as
leis de protec¢ao de dados pessoais. Ademais, em 03/12/2020 a UFMS designou um encarregado
do tratamento de dados pessoais por meio da Portaria n°® 1.056-RTR, substituido em 14/10/2021
pela Portaria n® 941-RTR/UFMS.
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Ainda, com relagéo a dados pessoais, a UFMS dispde das seguintes normas:

+  Norma de uso do Sistema Eletrénico de Informacdes (SEI) no Ambito da Fundac&o Universidade
Federal de Mato Grosso do Sul;

+  Manual de Procedimentos de Protocolo na UFMS;

« Politica de Gestdo de Ativos de Tecnologia da Informacdo e Comunicacdo nho Ambito da Fun-
dacdo Universidade Federal de Mato Grosso do Sul;

+ Politica de Gestdo de Impressao e Digitalizacdo no Ambito da Fundacdo Universidade Federal
de Mato Grosso do Sul;

. Cobdigo de Etica Profissional dos Servidores no Ambito da Fundacio Universidade Federal de
Mato Grosso do Sul;

+  Normas para Uso dos Recursos de Tecnologia da Informag¢ao e Comunicag¢ao da Fundagao
Universidade Federal de Mato Grosso do Sul;

+  Manual de Midias Sociais da Fundacéo Universidade Federal de Mato Grosso do Sul; e

« Politica de Backup e Recuperacdo de Dados Digitais no Ambito da Fundacéo Universidade

Federal de Mato Grosso do Sul.

Quanto as orientagdes sobre o tratamento de dados pessoais, cabe ainda aos servidores publicos
acompanhar as recomendagdes da Autoridade Nacional de Protegao de Dados - ANPD, disponi-
veis em sua pagina oficial, destacando-se o Guia Orientativo de Tratamento de Dados Pessoais

pelo Poder Publico, o qual busca delinear parametros para auxiliar entidades e érgéos publicos
nas atividades de adequacgéo e de implementagéo da LGPD, bem como o Guia Orientativo para

Definicoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado.

O presente Programa de Conformidade e de Governanga a LGPD visa garantir a conformidade
dos procedimentos institucionais acerca da privacidade e seguranca de dados da UFMS com a
LGPD, com vistas a constru¢ao de uma cultura de tratamento de dados pessoais, garantindo que
estejam protegidos, sejam eles provenientes de publico interno (estudantes, servidores docen-
tes e técnico-administrativos em educacgao) ou de pUblico externo (comunidade externa, entes
contratantes, convénios e acordos de cooperagao, entre outros).
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2. Objetivos

O objetivo deste documento é adequar os procedimentos, processos e tecnologias da UFMS a
LGPD, como forma de mitigar os riscos e garantir a seguranc¢a dos dados pessoais tratados para
o desenvolvimento das atividades institucionais.

A adequacao a LGPD se caracteriza como desafios transdisciplinares, envolvendo as tecnologias da
informagcéo, técnicas e conceitos advindos da Arquivologia, Direito, Administragcao e demais areas.
Deve-se destacar que a adequacao a esta normativa é processo perene e de evolugéo constante,
no qual a Instituicdo paulatinamente promovera aprimoramentos na gestao de dados pessoais.

Evidentemente, a adequagéo a LGPD nao é um procedimento trivial. Em face da propria complexi-
dade da Instituicdo e do volume de dados pessoais e sensiveis que por ela circulam, diversas opera-
¢6es de mapeamento, de tratamento, de comunicagéao e de melhoria de infraestrutura tecnolégica
deverao ser empreendidas. A Secretaria de Governo Digital - SGD/ME, do Ministério da Economia,
que é responsavel pela defini¢céo de politicas e diretrizes, orienta normativamente e supervisiona as
atividades de governancga e de gestéo dos recursos de tecnologia da informagéo e comunicagao do
Sistema de Administragéo dos Recursos de Tecnologia da Informacgéao do Poder Executivo Federal
(Sisp). Dentre os Guias operacionais para adequacéo a LGPD elaborados pela SGD/ME, destaca-se o
Guia de Boas Praticas da LGDP, para implementagéo na Administragao Publica Federal, documento
este que foi utilizado também como norteador para elaboragéo do presente Programa.

Para que o objetivo seja alcangado, foram considerados os seguintes fatores condicionantes
sobre a realidade da UFMS:

1. apoio da alta administragéo, dos gestores e das unidades académicas: o principal fator critico
de sucesso do programa é que a alta gestao esteja ciente das agdes necessarias a adequagéo
e comprometa-se com seus resultados;

2. envolvimento de todas as unidades: fortemente relacionado ao item anterior, compreende a
cooperagao e a participacgao ativa das unidades da universidade.

3. levantamento de todos os atores envolvidos: necessidade de listar os envolvidos e delegar e explorar
as competéncias e respectivos perfis de acordo com as atividades necessarias para a conformidade;

4. ciclos de comunicagao, conscientizagéo e treinamento: para garantir o engajamento e par-
ticipacgéo ativa de todos os que compdem a Comunidade Universitaria nas agdes relativas a
privacidade e prote¢ao de dados pessoais;

5. revisdo dos processos e documentos existentes: adequar os processos de trabalho e servigos
a fim de garantir os direitos dos titulares, proporcionando-lhes seguranca juridica;

6. conformidade normativa: consonancia com outras leis correlatas que versem sobre privaci-
dade e protegao de dados pessoais;

7. cultura e estrutura organizacional: replicar a cultura de privacidade e protecao de dados pes-
soais e sensibilizar a todos em relagao a importancia do tema na execugéo de seus processos
de trabalho e servigos;

8. seguranca da informagédo: adotar controles de seguranca e privacidade adequados para o
tratamento e protecao dos dados pessoais;

9. alinhamento com os guias e boas praticas utilizados para a gestédo de riscos e incidentes de
seguranga da informacao; e

10. produtos, servigos e sistemas/aplicativos existentes: adequa-los aos principios do art. 6° da LGPD,
incluindo, mas néo se limitando, a finalidade, adequac?o, transparéncia, seguranca e necessidade.
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Desse modo, foram definidas as seguintes agdes para a adequagédo da UFMS a LGPD, conforme

figura abaixo:

Designar o
Encarregado

Alinhar expectativas
com a alta
administracao

Criar Comissao de
Assessoramento de
Protecao de Dados

Avaliar o nivel de
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[assessment
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Analisar, rever a
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seguranca urgentes

©

Inventario de
dados pessoais
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de Impacto a
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Politicas e Praticas
de Protecao
da Privacidade

ESTABELECER CICLOS DE COMUNICAGAO,
CONSCIENTIZACAO E CAPACITAGAO

3
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e resultados

Ajustes e
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continuas
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3. Etapas para implementacéo da LGPD

3.1. Estabelecer ciclos de comunicacao, conscientizagao e capacitacao

Esta etapa tem como objetivo levar ao conhecimento de toda a comunidade a LGPD, seus impac-
tos na Instituicdo e em cada funcao desempenhada. A sensibilizagao e capacitagéo séo trans-
versais a todas as outras agdes elencadas neste Programa, além de ponto fundamental para a
internalizacao e fortalecimento do conhecimento.

No ambito da Comunicacéo, devera ser dada publicidade as diversas agdes da UFMS para se ali-
nhar perfeitamente a LGPD, assim como orientar a Comunidade Universitaria quanto aos proce-
dimentos e normas para adequacgéo dos processos internos a legislagdo, além de um repositorio
com as principais perguntas e respostas sobre a LGPD.

No ambito da conscientizagéo, deverédo ser disponibilizados materiais abordando a LGPD e
suas implicagdes em rotinas do servigo publico prestado pela UFMS, para serem publicados
nos canais oficiais da Instituicao.

Propde-se a inclusao da tematica no Plano de Desenvolvimento de Pessoas, para alcance de todos
os servidores, inclusive terceirizados e estagiarios da UFMS, para a aplicagao das diretrizes da
LGPD, seus principios e os deveres e direitos dos titulares de dados, de forma a garantir que todos
estejam alinhados a conceituagéo da LGPD, entendendo a real importancia da prote¢ao de dados
pessoais e seu tratamento adequado. E necessario conhecer as instrugdes, bem como exercitar
sua aplicagao no contexto laboral, de modo que as iniciativas de tratamento e disponibilizagao
dos dados sigam os padrdes de seguranga e ocorram de forma regular nas Unidades.

Destaca-se que a Escola Virtual do Governo (EVG/Enap), disponibiliza cursos basicos com o objetivo
de capacitar quanto a LGPD. Os seguintes cursos, oferecidos na modalidade a distancia, podem
ser realizados a qualquer momento:

Curso 1: Introducao a Lei Brasileira de Protecao de Dados Pessoais

Curso 2: Protecao de Dados Pessoais no Setor Publico

Curso 3: Fundamentos da Lei Geral de Protecao de Dados

3.2. Etapa 1- Iniciacao e Planejamento

Nesta etapa o objetivo é garantir uma estrutura minima de pessoas qualificadas para a condugéao
do processo de adequagado da UFMS a LGPD, de acordo com as prioridades elencadas a seguir.

3.2.1. Designar o encarregado do tratamento de dados pessoais

O Encarregado do tratamento de dados pessoais é papel definido na LGPD, no art. 5°. Na UFMS, o
Encarregado ja foi formalmente designado no ano de 2020, sendo o Chefe da Ouvidoria da UFMS.

Cabe ressaltar que conforme recomenda o Guia Orientativo para Definices dos Agentes de
Tratamento de Dados Pessoais e do Encarregado, elaborado pela ANPD, considera-se importante
que o Encarregado tenha liberdade na realizagdo de suas atribuigdes. No que diz respeito as
suas qualificagbes profissionais, estas devem ser definidas mediante um juizo de valor realizado
pelo Controlador (UFMS) que o indica, considerando conhecimentos de protecao de dados e
seguranca da informagédo em nivel que atenda as necessidades das operagdes de tratamento
de dados pessoais da organizacio. E importante que o Encarregado tenha recursos humanos,
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orgcamentarios e de infraestrutura adequados para realizar suas atividades. Destaca-se que a
responsabilidade pelas atividades de tratamento de dados pessoais continua sendo do Con-
trolador ou do Operador, conforme estabelece o art. 42 da LGPD.

De acordo com o § 2° do art. 41 da LGPD, o Encarregado possui as seguintes atribuigdes:
- aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
- receber comunicag¢des da autoridade nacional e adotar providéncias;

- orientar os servidores e os contratados da Instituicao a respeito das praticas a serem tomadas
em relagdo a protec¢ao de dados pessoais; e

- executar as demais atribuigcdes determinadas pelo Controlador ou estabelecidas em nor-
mas complementares.

Por agir como um ponto de contato com os titulares de dados e a ANPD, é importante que os de-
talhes de contato do Encarregado de Dados estejam facilmente acessiveis, nos termos do §1° do
art. 41 da LGPD. Dessa forma, visando assegurar o cumprimento da Lei, a UFMS ja implementou
um portal eletrénico, disponivel em Igpd.ufms.br/, o qual contém informagdes relevantes quanto
a LGPD na UFMS, incluindo informacgdes sobre o Encarregado.

3.2.2. Alinhar expectativas com a alta administracao

A adequacao a LGPD nao é responsabilidade apenas de uma area, mas de todas as areas e unida-
des da UFMS que, em algum momento, lidam com dados pessoais. Nesse sentido, a participagéo
da alta gestéo é fundamental para que todos compreendam a importéncia da Lei. Como medida
essencial ao cumprimento da LGPD é necessario que a alta administracao esteja alinhada com as
acdes para implementacao da Lei, o que se traduz na publicagcao desse Programa e na condugéo
de agdes estratégicas para o alcance dos objetivos. A alta administragdo da UFMS analisa e prioriza
acdes mais urgentes, projetando uma estratégia de privacidade e guiando o estabelecimento da
cultura de protec¢ao de dados na Instituigao.

3.2.3. Criar comissao de assessoramento de protecao de dados

Para a conducao eficaz dos trabalhos, a UFMS instituiu uma Comissao de Assessoramento vincu-
lada ao Comité de Governanca Institucional - CGl, que possui natureza consultiva e propositiva nas
politicas e agdes nas areas relacionadas a protecéo de dados pessoais, contendo representagdes
de unidades envolvidas diretamente nos processos institucionais mais afetados pela LGPD ou que
tenham amplo conhecimento dos principais processos institucionais (Alta Administracao, area do
Direito, Tecnologia da Informagéo, Gestéo de Pessoas, Gestédo Documental e demais areas estraté-
gicas do 6rgdo). O objetivo da Comissao é viabilizar as melhores alternativas e proposi¢des para a
implementacao de agdes de conformidade a LGPD e com competéncia para decidir assuntos relativos
a protegéo de dados, oferecendo suporte para a estrutura do Programa de Conformidade e Gover-
nanca a LGPD, Encarregado e para governanga e gestao da privacidade de dados pessoais da UFMS.

Além da definigdo de responsabilidades, a definicao de premissas de trabalho e a concordancia de
um cronograma de atividades sdo fatores fundamentais para o sucesso e a devida concretizagéo
dos trabalhos necessarios.

As acgdes prioritarias de responsabilidade da Comisséo sao:

1. estudar as particularidades da Lei para a realidade da UFMS e nivelar os conhecimentos dos
membros sobre o tema;
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avaliar o tratamento dos dados;

3

4. monitorar e executar agdes de seguranga da informagéo e de tratamento de incidentes;

5. realizar agOes de capacitagao e de conscientizagéo na UFMS sobre privacidade de dados pessoais; e
6

elaborar politica/estratégia de comunicacao, governanga, anonimizagéo, higienizagdo e des-
carte de dados, gestdo do consentimento de dados, dentre outras medidas necessarias ao
tratamento de dados no ambito da Instituicao.

3.2.4. Avaliar o nivel de maturidade/assessment da UFMS em relacao a LGDP

Faz-se necessario realizar diagnostico do atual estagio de adequacgéo da LGPD, com o objetivo de
amadurecer o conhecimento que a UFMS possui sobre seu nivel de maturidade em privacidade
de dados pessoais, bem como identificar a lacuna que ha entre o nivel de maturidade atual e o
nivel que se busca alcancar.

A avaliagéo prévia de conformidade com a LGPD é essencial para a construgéo e aplica¢ao de ferra-
mentas, e orientagdes de condutas com vista a protecao de dados pessoais em momento oportuno.

O diagndstico podera ser realizado por formularios disponibilizados pela Secretaria de Governo Digi-
tal - SGD, disponiveis para preenchimento por meio de questionarios de maturidade de privacidade e
de maturidade de seguranga ou outro mecanismo que possibilite verificar a maturidade da Instituicao.

3.2.5. Analisar, rever e adotar medidas de seguranga urgentes

Apods a verificagao do nivel de maturidade, medidas de seguranga urgentes devem ser analisadas e
adotadas, bem como revistas medidas ja implementadas, visando o aprimoramento das diretrizes e
cultura internas, adotando controles de seguranga adequados para o tratamento dos dados pessoais.

3.3. Etapa 2 - Construcao e Execucao

A UFMS deve estar preparada para receber, realizar a triagem e responder as peti¢gdes dos titulares
de dados pessoais, o que implica na realizagao das etapas a seguir.

3.3.1. Inventario de dados pessoais

O Inventario de Dados Pessoais - IDP visa atender a determinagdo da LGPD no que se refere a
manutenc&o e/ou tratamento de registros de dados pessoais realizados pela Instituicdo. E um
instrumento de governanga essencialmente descritivo, que deve estar sempre atualizado para
permitir o controle da entrada de dados pessoais e atendimento de sua finalidade, e seu moni-
toramento enquanto utilizado pela Instituicéo.

Neste documento, cada Unidade da UFMS devera informar como é realizado o tratamento dos
dados pessoais, devendo refletir o caminho percorrido pelo dado pessoal dentro da Instituicao,
incluindo os processos e procedimentos pelos quais o dado transita. Ou seja, qual a origem, a fi-
nalidade, a base legal que respalda o tratamento deste dado pessoal, o nivel de segurancga da base
de dados a qual pertence, tempo de retengéo, quem séo os agentes de tratamento, identificando
os operadores de dados, a forma que os dados sdo processados em cada processo ou subproces-
so, entre outras informacgdes necessarias para a analise de vulnerabilidades técnicas e juridicas.

E necessario entender como o dado é coletado, o porqué de sua coleta, onde é armazenado,
quais medidas de seguranca o resguarda, quem o utiliza, com quem é compartilhado, se ha
transferéncia internacional, enfim, todas ages que envolvem sua manipulagéo, do comego ao
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fim, afinal a Instituicdo deve ter um motivo evidente e um cuidado para solicitar informagdes
de seus usuarios ou de seus servidores.

Essa acéao é fundamental para documentar e dimensionar o volume de dados tratados, bem como
seu fluxo ancorado no art. 37 da LGPD. O inventario também servira para a analise de riscos ine-
rentes a cada tratamento dos dados pessoais, que serdo aplicados juntamente com o responsavel
pela gestéo de riscos e controles da UFMS.

A avaliagao de riscos busca identificar situagdes ou vulnerabilidades que possam implicar em falhas
em garantir privacidade, seguranga e adequagéo a LGPD. O art. 46 da Lei é explicito ao afirmar que “os
agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢cdo, perda,
alteragcdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito”. Assim, nesse momento,
além de identificar possiveis riscos em cada IDP, cabe também apontar possiveis agdes para mitiga-los.

Segundo o Guia de Elaboracao de Inventario de Dados Pessoais, a Instituicdo pode documentar as
atividades de tratamento de dados pessoais da sua organizagéo de muitas maneiras diferentes,
desde modelos basicos até pacotes de software especializados. A forma como o 6rgdo mantém
sua documentacgéo dependera de fatores como o tamanho da Instituicdo, o volume de dados
pessoais tratados e a complexidade das operagdes de tratamento.

A SGD/ME disponibiliza uma planilha de modelo de IDP, que pode ser utilizada pela UFMS para a
realizagdo do inventario, ou adaptada conforme a realidade da Universidade.

O IDP tem o intuito de subsidiar a elaboragéo do Relatoério de Impacto de Protegao dos Dados
- RIPD. Dessa forma, as Unidades da UFMS devem analisar suas atividades e mapear os dados
pessoais que sdo tratados. Assim, para ter o IDP completo da Instituicéo, é preciso que cada
Unidade que trate dado pessoal faga seu inventario.

Na elaboragéo do IDP, as Unidades também devem realizar levantamento de contratos relacionados
a dados pessoais, efetuando: a correlagéo dos servigos/processos de negocio com os contratos que
os suportam; o mapeamento dos contratos que coletam, transferem e processam dados pessoais;
e as possiveis e necessdrias adequagdes contratuais, tanto nos existentes, quanto nos futuros.

Apos a elaboracgéo dos IDPs pelas Unidades da UFMS, a Comisséo fara a analise e validagao.

3.3.2. Elaborar relatorio de impacto a protecao de dados pessoais (RIPD)

O Relatodrio de Impacto a Protegéo de Dados Pessoais - RIPD representa um instrumento importante
de verificagao e demonstragao da conformidade do tratamento de dados pessoais realizado pela Ins-
tituicao e serve tanto para a analise quanto para a documentagao do tratamento dos dados pessoais.

O RIPD visa descrever a avaliagdo dos riscos nas operagdes de tratamento de dados pessoais que
sao coletados, tratados, usados, compartilhados, bem como medidas, salvaguardas e mecanis-
mos de mitigagéo de risco, com a finalidade de garantir que o tratamento de dados pessoais nédo
cause riscos e danos aos direitos e as liberdades individuais do titular de dados.

Sua definigdo esta formalizada no inciso XVII do art. 5° da LGPD, no entanto, o seu conteudo
minimo é indicado pelo paragrafo Unico do art. 38 abaixo.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto
a protecéo de dados pessoais, inclusive de dados sensiveis, referente a suas operac¢des de tra-
tamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério devera conter, no mi-
nimo, a descri¢cao dos tipos de dados coletados, a metodologia utilizada para a coleta e para
a garantia da segurancga das informacgdes, e a analise do controlador com relagao a medidas,
salvaguardas e mecanismos de mitigacao de riscos adotados.
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Sendo assim, o RIPD deve ser mantido pela UFMS e pode ser solicitado a qualquer momento, sob
determinagéo da Autoridade Nacional de Protecao de Dados - ANPD.

E importante destacar que o RIPD deve ser revisto e atualizado anualmente ou sempre que existir
qualquer tipo de mudanca que afete o tratamento dos dados pessoais realizados. Com essa boa
pratica, a Instituicdo demonstra que avalia continuamente os riscos de tratamento de dados
pessoais que surgem em consequéncia do dinamismo das transformagdes tecnologicas.

3.3.3. Rever/elahorar politicas e praticas de protecao da privacidade do titular de dados pessoais

Devem ser definidas politicas e praticas para proteger a privacidade dos titulares dos dados,
garantindo que todas as formas de tratamento de dados pessoais sdo conhecidas e adequa-
das de acordo com as leis, bem como a proteg¢do contra mau uso ou revelagao inadvertida ou
deliberada dos dados. Além das politicas e praticas, os envolvidos no tratamento de dados
pessoais devem ter papéis definidos.

Uma das agdes recomendadas nos guias elaborados pela SGD/ME é a elaboragéo de um Progra-
ma de Governanga em Privacidade, também recomendada no § 2° do art. 50 da LGPD, o qual
estabelece que o Controlador podera:

- implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecao
de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, indepen-
dentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade
dos dados tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo de avaliagao sistema-
tica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagao de confianga com o titular, por meio de atuagao
transparente e que assegure mecanismos de participagao do titular;

f) esteja integrado a sua estrutura geral de governanga e estabelega e aplique mecanismos de
supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediagao; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento
continuo e avaliagbes periddicas;

Os principios para governanga em privacidade precisam ser incorporados ao ciclo de vida de ge-
renciamento de dados e as atividades fundamentais. Em um Programa continuo, a governancga
de dados requer compromisso para garantir que uma organizagéo obtenha valor de seus dados
e reduza os riscos relacionados a eles.

A SGD/ME dispde de Guia de elaboracao de Programa de Governang¢a em Privacidade, no qual
constam as seguintes ag¢des:

« elaboragao de politicas e praticas para protec¢éo da privacidade do cidadao;

« cultura de seguranga e protecéo de dados e Privacidade desde a Concepgéo (privacy by design);
- adequacgdo de clausulas contratuais;

+ elaboragao de Termos de Uso; e

+ Medidas e Politica de Seguranca da Informacao e Politica de Privacidade.
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Com o resultado do inventario, os contratos, os convénios e outros instrumentos que impli-
quem no tratamento de dados pessoais podem necessitar de ajustes. Assim, deve-se avaliar a
necessidade de novas clausulas para os instrumentos vigentes, bem como novos padrées de
documentos para celebragdes futuras.

Deve-se verificar também se os contratos celebrados com os operadores de dados da UFMS pos-
suem clausulas quanto as responsabilidades do operador no tratamento desses dados, realizando
os ajustes necessarios, visando a segurang¢a dos dados dos titulares.

O uso compartilhado de dados pessoais € uma previsao da LGPD. Ela disciplina como os 6rgéos
publicos podem compartilhar seus dados com outros érgéos publicos ou com empresas privadas.
Para a legalidade desse compartilhamento, os 6rgdos devem atender um conjunto de requisitos,
tais como, existir uma justificativa legal (uma finalidade) para esse compartilhamento; ser publi-
cizado para o titular dos dados e o 6rgéo ou empresa privada receptora desses dados; comprovar
as medidas de seguranca e privacidade. Tais exigéncias impactam nos contratos da Instituigéo
com esses O0rgaos ou com empresas privadas, pois precisam refletir esses conceitos. Isto €, ne-
cessariamente é preciso estar compactuado entre as partes esses pontos de conformidade para
que as empresas possam receber dados pessoais da UFMS.

Essas condicionalidades para compartilhamento de dados impactam também o caso de trans-
feréncia internacional de dados, uma vez que néo deixam de ser uma forma de transferéncia.
Desse modo, deve-se identificar todas as transferéncias de dados pessoais para o exterior e usar
clausulas modelo para transferéncias de dados para fora do Pais.

Ainda com relagio as agbes elencadas no Guia de elaborac¢ao de Programa de Governanga em Privaci-
dade, cabe destacar a necessidade de elaboracéo de termos de uso. Diversos sistemas da UFMS ja dis-
pdem de termos de uso. Contudo, faz-se necessaria a revisao/atualizagéo periddica desses documentos.

Também deve-se elaborar o aviso de privacidade e manter atualizadas a_Politica de Privacidade e
Protecéo de Dados da UFMS e a Politica de Seguranca da Informac&o, em conformidade com a LGPD.

Outra agao necessaéria é garantir a minimizagao dos dados pessoais utilizados pela Institui¢ao.
Assim, apds o IDP pode ser necessario alterar processos existentes para assegurar que sejam cole-
tados somente os dados necessarios dos titulares e, quando possivel, remover os dados pessoais
que nao cumpram os critérios do proposito do processamento, inclusive os dados em backups.

Como jaressaltado, podem existir na UFMS situagdes em que o tratamento de dados néo se en-
quadre nas hipoteses previstas no art. 7° e art. 11 da LGPD, sendo necessario o consentimento do
titular. Desse modo, é importante identificar os processos para os quais é necessario o consen-
timento; identificar se ha operadores de dados envolvidos com dados para os quais é necessario
consentimento; revisar gestao de consentimento existente no website/portal e alterar de acordo
com LGPD; revisar gestédo de consentimento existente em formularios e alterar de acordo com
LGPD; desenvolver processo para obter o consentimento dos pais nos casos em que dados de
criangas sao coletados; e criar repositério para gestdo de consentimento.

Também é essencial estabelecer os processos para atender aos direitos do titular dos dados. No
art. 18 da LGPD séo definidos tais direitos e, atualmente, o titular de dados pode solicitar pela
Plataforma Fala.BR, por meio de pedidos de acesso a informacgao: a confirmacéo da existéncia
de tratamento de dados pessoais (art. 18 - Inciso 1); o acesso aos dados pessoais tratados (art.
18 - Inciso Il); informacao das entidades publicas e privadas com as quais o Controlador realizou
uso compartilhado de dados (art. 18 - Inciso VII); informagao sobre a possibilidade de néo fornecer
consentimento e sobre as consequéncias da negativa (a. 18 - Inciso VIII). Ainda na referida platafor-
ma, por meio de manifestagéo do tipo “solicitagéo”, o titular de dados pode requerer: a corregéo
de dados incompletos, inexatos ou desatualizados (art. 18 - Inciso Ill); a anonimizagao, bloqueio ou
eliminac@o de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto
nesta Lei (art. 18 - Inciso IV); a portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentacao da autoridade nacional, observa
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dos os segredos comercial e industrial (art. 18 - Inciso V); a eliminag@o dos dados pessoais tratados
com o consentimento do titular, exceto nas hipoteses previstas no art. 16 da Lei (art. 18 - Inciso
VI); a revogagao do consentimento, nos termos do § 5° do art. 8° desta Lei (art. 18 - Inciso IX); e
solicitar a revisdo de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade (art. 20). A
plataforma Fala.BR também é o canal oficial da UFMS para o recebimento de denuncias.

Quanto a protecédo dos dados pessoais cabe, ainda, executar agdes de revisdo do atual arma-
zenamento de dados pessoais; e identificar e implementar medidas técnicas e organizacionais
adequadas para proteger os dados pessoais.

Por fim, sdo relevantes as agdes relativas a retencao de dados e de backup, executando-se; revi-
s80 nos processos de backup existentes; revisao/alteragao de politicas de retengéo de dados e
processos de backup; e remocéo de dados pessoais em backups, quando necessario.

3.4. Etapa 3 - Monitoramento e Manutencao

Nesta fase e apds a implementagéo de todas as medidas praticas de seguranca de dados pes-
soais pelos agentes de tratamento, sera realizado o monitoramento continuo da implementagéo
de medidas recomendadas para adequacgao a LGPD de forma a minimizar e/ou remover dados
pessoais que nao atendem aos critérios de finalidade de processamento, incluindo backups, ga-
rantindo assim, os direitos dos titulares.

Abaixo, seguem algumas agdes importantes para o monitoramento e a manuteng¢ao da conformidade.

3.4.1. Gestao de incidentes

No ambito da seguranca e do sigilo de dados pessoais, a LGPD preceitua em seu art. 48 que o
Controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares. Assim, faz-se necessario ter
subsidios para o adequado tratamento de incidentes que possam acarretar danos aos titulares,
incluindo a propria comunicagao aos titulares e a ANPD.

O Plano de Resposta a Incidentes sera elaborado para identificar, gerenciar e solucionar incidentes
que resultam em riscos as liberdades individuais, devendo ser estabelecidos os procedimentos
de comunicagéo ao titular de dados sobre incidentes de seguranga e comunicagéo a ANPD.

Dentre as a¢gdes a serem executadas para a gestéo de incidentes com violagdo de dados pode-se:
« Elaborar cenérios de violagao de dados, realizar treinamento e exercicios preparatorios;
«  Desenvolver o processo de gerenciamento de violagdes para permitir a notificagdo em tempo habil; e

« Testar anualmente o processo de gerenciamento de violagdes.

3.4.2. Analise regular dos indicadores de desempenho e resultados

Como forma de monitorar a conformidade com a LGPD recomenda-se que sejam estabelecidos
indicadores necessarios para monitorar e controlar a implementacgéo deste Programa.
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3.4.3. Ajustes e adequacdes continuas

Como qualquer outro trabalho desenvolvido na UFMS, é fundamental o acompanhamento continuo
e, sempre que necessario, novas adaptagoes, havendo comunicagéo permanente entre as Unidades
da UFMS. Assim, ao final do primeiro ciclo de conformidade deve-se programar um novo ciclo de
adequagédo que sera realizado concomitantemente com o monitoramento das agdes anteriores.

A conformidade da UFMS a LGPD devera ser um processo continuo de avaliagdo e melhoria dos
processos organizacionais, da segurancga dos sistemas de informagdes, dos dispositivos que
celebram contratos e convénios e da formagéo permanente dos membros da Comunidade Uni-
versitaria, para a garantia da prote¢ao dos dados pessoais tratados pela Instituicao.

3.5. Cronograma de Execugao

Apresenta-se a seguir a previsao de execucgdo do Programa de Conformidade e Governanga a
LGPD da UFMS.
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Comunicacéo,
conscientizacao e
capacitagdo
Designar o encarregado -

Alinhar expectativas com
a alta administracao

Criar comissao de

protecéo de dados .

Avaliar o nivel de
maturidade/assessment
da UFMS

Analisar, rever e adotar
medidas de seguranca
urgentes

Realizar o inventario de
dados pessoais

Elaborar RIPD

Rever/elaborar politicas
e praticas de protecao da
privacidade do titular de
dados pessoais

Gestao de incidentes

Analise regular
dos indicadores de
desempenho e resultados

Ajustes e adequagbes
continuas
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GLOSSARIO

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa, opinido po-
litica, filiacao a sindicato ou a organizagéo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a utilizagéo
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico.

Titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento.
Exemplos: E o dono dos dados pessoais tratados no érgdo. Estudantes, servidores, visitantes,
terceirizados, parceiros ou qualquer membro da comunidade que fornecga seus dados pessoais
para a UFMS sao titulares de dados.

Agentes de tratamento: o controlador e o operador.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as de-
cisOes referentes ao tratamento de dados pessoais. Trata-se da prépria UFMS.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador. Na UFMS os operadores sdo aqueles que, por motivos
distintos, possuem acesso aos dados dos usudrios, como fornecedores, terceiros, parceiros, etc.

Encarregado ou Encarregado do Tratamento de Dados Pessoais: pessoa indicada pelo controlador
e operador para atuar como canal de comunicagao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Proteg¢éo de Dados - ANPD.

Tratamento: toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificagao, utilizagao, acesso, reproducgao, transmisséo, distribui¢ao, pro-
cessamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informagao,
modificagdo, comunicagéo, transferéncia, difusdo ou extracao.

Anonimizacao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagéo, direta ou indireta, a um individuo.

Consentimento: manifestacéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Bloqueio: suspenséo temporaria de qualquer operagéo de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

Eliminagao: exclusdo de dados ou de conjunto de dados armazenados em banco de dados, inde-
pendentemente do procedimento empregado.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro.

Uso compartilhado de dados: comunicacéo, difusao, transferéncia internacional, interconexéo de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados, recipro-
camente, com autorizagéo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.
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Relatdrio de impacto a protecéo de dados pessoais: documentagéo do controlador que contém a
descri¢éo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

Orgao de pesquisa: 6rgdo ou entidade da administracéo publica direta ou indireta ou pessoa juri-
dica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede
e foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégico ou estatistico.

Autoridade Nacional de Protecao de Dados - ANPD: 6rgao da administragéo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacional.
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